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1. はじめに～厳しい規制の枠組みと緩和の動き 

中国の「サイバーセキュリティ法」（2017 年 6 月 1 日施行）、「データセキュリティ法」

（2021 年 9 月 1 日施行）および「個人情報保護法」（2021 年 11 月 1 日施行）（以下「デー

タ三法」）は、中国におけるデータ・個人情報の域外移転に関する規制の枠組みを定めてい

ます。 

このうち、「重要データ」の域外移転に関する規定や個人情報の域外移転の前提条件（す

なわち、①当局による安全評価への合格、②専門機関による認証の取得または③当事者間の

標準契約の締結・届出、以下「域外移転の前提条件」）に関する規定は、企業にとって重い

負担となる一方で、解釈や運用が不明確なところがありました。 

このような状況の中、2023 年 9 月 28 日、国家インターネット情報弁公室は、「データ越

境流動の規範化および促進に関する規定（意見募集稿）」（以下「データ促進規定（意見募集

稿）」）を公表しました。同規定において、特定の場面における域外移転の前提条件は不要と

する免除規定等が設けられ、実務上の問題点の一部が明確にされました。 

以上をふまえ、本稿では、データ・個人情報の域外移転に関する規制を解説した後、「デ

ータ促進規定（意見募集稿）」の概要を紹介し、日系企業にとっての留意点を説明します。 

 

2. データ・個人情報の域外移転に関する規制の枠組み 

（1）法令の概要 

データ取扱者が「重要データ」を域外移転するためには、当局による安全評価への合格が

求められています。 

また、個人情報取扱者が中国の個人情報を域外移転するためには、主に（i）域外移転の

前提条件の充足、（ii）個人情報取扱者による告知と個別の同意取得、（iii）個人情報保護影

響評価（PIA）の実施等が要件として定められており、個人情報の域外移転の実施前に、原

則としてこれらの要件を備えることが求められています。 

上記各要件の詳細について、国家インターネット情報弁公室等の主管部門は、以下のとお

り、データ・個人情報の域外移転に関する下位法令やガイドラインを制定し、データ・個人

情報の域外移転の場面に応じた条件やプロセス等を明確にし、具体的な法体系を徐々に構

築しています。 

➢ 「データ域外移転安全評価弁法」（2022 年 9 月 1 日施行、猶予期間 2023 年 2 月末ま

で） 

➢ 「データ域外移転安全評価申告ガイドライン（第一版）」（2022 年 9 月施行） 

➢ 「個人情報保護認証実施規則」（2022 年 11 月 4 日施行） 

➢ 「個人情報域外移転標準契約弁法」（2023 年 6 月 1 日施行、猶予期間 2023 年 11 月

末まで） 

➢ 「個人情報域外移転標準契約届出ガイドライン（第一版）」（2023 年 5 月施行） 
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（2）重要データの域外移転に関する規制～当局による安全評価 

 重要データの域外移転については、当局による安全評価に合格することが必須とされて

います（データ域外移転安全評価弁法 4 条）。当該安全評価は、提出日から完了までに 57 営

業日かかり、評価結果の有効期間は 2 年となります（データ域外移転安全評価弁法 12 条～

14 条、同評価の詳細については政策解説記事「『データ域外移転安全評価弁法』に関する解

説および実務対応」を参照）。 

  

（3）個人情報の域外移転に関する規制 

（i）域外移転の前提条件（標準契約の締結・届出など）のいずれかの充足 

個人情報取扱者が個人情報を域外に移転する場合、①当局による安全評価への合格、②専

門機関による認証の取得、または③当事者間の標準契約の締結・届出のうち、いずれか１つ

の条件を事前に備える必要があります。個人情報取扱者は、自社の個人情報取り扱い状況や

上記の前提条件を満たすための負担等を考慮して、いずれの条件を満たすか選択すること

になります。 

もっとも、重要情報インフラ1の運営者（Critical Information Infrastructure Operator、

以下「CIIO」）による個人情報の域外移転、または 100 万人分以上の個人情報、または前年

1 月 1 日以降に累計 10 万人分の個人情報もしくは累計 1 万人分の機微な個人情報を域外移

転する個人情報取扱者は、上記条件のうち、①当局による安全評価に合格することが必須と

されています（データ域外移転安全評価弁法 4 条）。ただし、「100 万人分以上の個人情報」

「累計 1 万人分の機微な個人情報」の統計等は実務的に困難であることから、このあたり

の実務的対応については今後の動向が注目されます。 

 

 

① 当局による安全評価への合格 

個人情報の域外移転の前提条件としての安全評価については、2023 年 1 月の北京友

誼病院とアムステルダム大学医学センターとの研究プロジェクトが全国初の合格事

例となりました。しかし、安全評価に合格できた事例は少なく、公開情報によれば、

2023 年 4 月末時点で、上海市当局は 400 件以上の申請を受理したものの、そのうち

2 件しか合格していないようです。 

このように、当局による安全評価の手続きは、個人情報取扱者にとって負担の大きい

ものであると言え、安全評価合格が必須の条件となっていない個人情報取扱者として

は、個人情報の域外移転にあたって積極的に本要件を満たすことを選択することには

 
1 重要情報インフラとは、「公共通信および情報サービス、エネルギー、交通、水利、金融、公共サービ

ス、電子政務、国防科学技術工業等の重要な業界および分野、ならびにその他一旦機能が破壊され、喪失

し、またはデータが漏洩すると国の安全、国の経済と人民の生活、公共の利益に深刻な危害が及ぶおそれ

のある、重要なネットワーク施設および情報システム等」を指す（重要情報インフラ安全保護条例 2

条）。 

https://www.jetro.go.jp/ext_images/_Reports/01/95fd8c74bd0ad6e1/20220025_02.pdf
https://www.jetro.go.jp/ext_images/_Reports/01/95fd8c74bd0ad6e1/20220025_02.pdf
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慎重になることが望ましいように思われます。 

② 専門機関による認証の取得 

専門機関による個人情報保護認証とは、専門機関が「個人情報保護認証実施規則」お

よび関連の国家標準等に基づき、個人情報取扱者による個人情報の取り扱いについて、

技術検証、現場検査等の認証手続きを経て、有効期間 3 年間となる認証の証明書を発

行するものを指しています。なお、上記の「個人情報保護認証実施規則」のほか、「ネ

ットワーク安全標準実践ガイドライン—個人情報越境処理活動安全認証規範 V2.0」

等の標準が制定されています。認証事例については、現時点で一般的な公開資料から

は確認できていません。 

③ 個人情報取扱者と当該個人情報の受領者間の標準契約の締結・届出 

標準契約の内容は、「個人情報域外移転標準契約規則」に添付された雛形のとおりに

締結しなければなりません。標準契約を締結すれば、域外移転自体は可能になります

が、契約締結から 10 営業日以内に、締結した契約書を中国当局に届け出る必要があ

ります。詳細な届出書類や手続は、「個人情報域外移転標準契約届出ガイドライン（第

一版）」に記載されています。 

標準契約の締結・届出事例としては、2022 年 6 月、北京徳億信データと香港諾華誠

信との間の標準契約に関する届出の完了が全国初の事例として北京市当局から発表

されました。 

 

（ii）告知と個別の同意取得 

個人情報取扱者は、個人情報を域外移転する場合、本人に対し、域外の個人情報受領者の

名称または氏名、連絡先、取扱目的、取扱方法、個人情報の種類および個人が域外の個人情

報受領者に対し法定の権利を行使する方法および手続等の事項を告知し、かつ個人の個別

の同意を取得する必要があります。実務運用に関しては、2023 年 5 月 23 日に公表された

国家標準である「個人情報処理における告知および同意の実施ガイドライン」が参考になり

ます。 

 

（iii）個人情報保護影響評価 

個人情報取扱者は、個人情報を域外提供する場合、個人情報保護影響評価を行う必要があ

ります。評価対象として、個人情報の取扱目的や方法等の合法性・正当性・必要性、個人権

益への影響・安全リスクおよび保護措置の有効性等の内容を含める必要があります。現時点

では推奨国家標準の「個人情報安全影響評価ガイドライン」や「個人情報域外移転標準契約

届出ガイドライン（第一版）」に添付された「個人情報域外移転保護影響評価報告の雛形」

がありますが、具体的な評価の実施方法や評価書の記載内容等についてはいまだに不明確

な部分があり、実務としても固まっていない状況です。 
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3．「データ促進規定（意見募集稿）」の概要 

（1）「データ促進規定（意見募集稿）」による緩和と明確化 

個人情報の域外移転に対する前提条件のうち実務上最も現実的な選択肢と目されていた

標準契約の締結・届出の実施猶予期間（2023 年 11 月 30 日まで）が終了しようとするタイ

ミングで、「データ促進規定（意見募集稿）」が公表されました。 

同規定は、個人情報の域外移転に関する規制の要件を大幅に緩和し、域外移転の前提条件

の充足が不要となる場面を明確化しています。このまま正式に公布された場合、現在の厳格

な域外移転規制が大幅に是正されることが期待されます。また、同規定では「重要データ」

の該当性に関しても明確化が図られました。 

 

（2）個人情報の域外移転の前提条件の充足が免除される事由の列挙 

「データ促進規定（意見募集稿）」は、個人情報取扱者がデータ・個人情報を域外移転す

るにあたって、標準契約の締結・届出などの前提条件の充足が免除される事由を以下のとお

り定めました。 

 

No. 事由 条文番号 

①  国際貿易、学術協力、国を跨ぐ生産・製造およびマーケティング等の

活動の中で発生するデータの域外移転のうち、個人情報または重要デ

ータが含まれない場合 

1 条 

②  域内で収集・生成されたものではない個人情報を域外へ移転する場合 3 条 

③  個人を一方の当事者とする契約の締結、履行のために必要があり、例

えば越境ショッピング、越境送金、航空券・ホテルの予約、査証手続

等において、域外に個人情報を提供しなければならないとき 

4 条 1 号 

④  法により定められた労働規則・制度および法により締結された労働協

約に従って人的資源管理を実施するにあたり、域外に従業員の個人情

報を提供しなければならないとき 

4 条 2 号 

⑤  緊急の状況において自然人の生命・健康および財産の安全を保護する

等のために、域外に個人情報を提供しなければならないとき 

4 条 3 号 

⑥  1年間に域外に 1万人分未満の個人情報を提供する見込みである場合 5 条 

 

上記①によれば、重要データおよび個人情報が含まれない一般的な貿易データや生産デ

ータであれば、域外移転の前提条件にかかわらず、域外に提供できることが明らかにされま

した。 

また、越境ショッピング、越境送金、航空券・ホテルの予約、査証手続等の事業に従事し

ている会社は、その事業活動において取り扱っている個人情報を域外に移転する場面が多

いため、上記②を根拠として、域外移転の前提条件を満たすよう対応する必要がなく、個人
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情報域外移転の負担が大幅に軽減されることが期待できます。 

実務的にインパクトが大きいのは、上記④です。これにより、グローバル企業が、中国現

地法人の従業員の個人情報を域外のグループ会社と共有する場合においては、域外移転の

前提条件を充足する必要がないことになります。ただし、「法により定められた労働規則・

制度および法により締結された労働協約に従う」ことが条件となっているため、同条件を適

用するためには、従業員の個人情報の域外移転について規定した就業規則や個人情報取扱

規程等の整備が必要となります。これらの規程等を具体的にどのように修正すれば、上記の

制度を利用できるかは必ずしも明確ではないので、今後の立法動向等を注視する必要があ

ります。 

さらに、少量の個人情報を域外移転する場合、上記⑥に該当することが考えられます。こ

れにより、今後 1 年間で 1 万人分未満の従業員や顧客の個人情報を域外移転する場合、域

外移転の前提条件を充足する必要がないことになります。 

 

（3）重要データの認定に関する明確化 

実務上、企業にとって悩ましい問題の 1 つとして、取り扱うデータが重要データに該当

するかどうかが不明確であり、重要データの域外移転について現時点で何かしらの対応を

する必要があるのかが不透明という点が挙げられます。その原因として、「サイバーセキュ

リティ法」や「データセキュリティ法」等は、重要データに関して原則的な定義を設けてい

るものの2、現段階では、自動車業界3を除き、各地区・部門によって関連業種、分野の重要

データ目録が制定されていないことが考えられます。 

上記の問題を解決するために、「データ促進規定（意見募集稿）」2 条では、重要データの

判断基準について「関連部門または地域から重要データとして告知または公開・発表されて

いない場合には、データ取扱者は、重要データとしてデータ域外移転安全評価を申告する必

要はない」と定めています。これによって、企業としては、所在地の地方当局から自社のデ

ータが重要データに該当するという告知または公開·発表がなければ、当該データは重要デ

ータに該当しないものとして取り扱って域外に移転することができ、当局による安全評価

への合格は不要となります。 

 

（4）その他 

（i）自由貿易試験区での優遇政策 

2023 年 7 月 25 日に公布された「国務院による外商投資環境のさらなる最適化による外

商投資誘致活動の強化に関する意見」14 条では、データ三法における要求事項を満たし、

 
2 「データ域外移転安全評価弁法」19 条によれば、「一旦改竄、破壊、漏洩または違法取得、違法利用等

を受けると、国の安全、経済運営、社会の安定、公共の健康および安全等が脅かされる可能性のあるデー

タ」を指すとされています。 
3 2021 年 10 月 1 日に施行された「自動車データ安全管理若干規定（試行）」においては自動車業界にお

ける重要データの具体的な内容を規定しています。 
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条件を満たす外商投資企業に対して「優遇措置」を設けて重要データおよび個人情報の域外

移転に関する安全評価を効率的に実施すること、および北京市、天津市、上海市、広東・香

港・マカオグレーターベイエリア（粤港澳大湾区）等の地域がデータ域外移転安全評価、個

人情報保護認証、個人情報域外移転標準契約の届出等を実施するプロセスにおいて、自由に

移転可能な一般データリストの作成を試験的に検討することが記載されています。 

このことを受け、「データ促進規定（意見募集稿）」7 条は、自由貿易試験区は、その区内

にある企業による個人情報の域外移転に関して、データ域外移転安全評価、個人情報保護認

証、個人情報域外移転標準契約によって管理する必要があるデータリスト（以下「ネガティ

ブリスト」）を自ら定め、省級ネットワーク安全情報化委員会の認可を得た後に、国のネッ

トワーク情報部門に届け出ることができ、ネガティブリストに該当しないデータの域外移

転についてはデータ域外移転安全評価の申告、個人情報保護認証の通過、個人情報域外移転

標準契約の締結・届出は不要になると定めています。今後、各自由貿易試験区が定めるネガ

ティブリストを注視する必要があります。 

 

（ii）データ三法に定めるその他の義務の維持 

「データ促進規定（意見募集稿）」により、個人情報の域外移転にあたって、特定の場面

における域外移転の前提条件の充足が免除されるものの、各地方のネットワーク情報部門

は、データ取扱者のデータ・個人情報の域外移転活動に対する指導監督を強化し、事前・事

中・事後の監督管理を強化するとされています（10 条）。そのため、企業の個人情報取扱活

動は、上記 3（2）に列挙される域外移転の前提条件の充足が免除される事由に該当したと

しても、上記 2（3）に記載される域外移転前の対応事項として、個人への告知と個別の同

意取得、個人情報保護影響評価の実施等の義務は依然として履行しなければなりません。 

 

4. 日系企業にとっての注意点 

上記のとおり、中国のデータ・個人情報の域外移転に関する管理、規制は、徐々に整備さ

れ、一部緩和される傾向にあります。中国で事業活動を行う日系企業にとっての主な注意点

としては以下が挙げられます。 

「データ促進規定（意見募集稿）」は、意見募集が完了しているものの、標準契約締結等

の期限であった 12 月 1 日以降も正式に公布されていません（2023 年 12 月 18 日時点）。い

つ正式に公布されるか、公布された場合どのような内容になるかは不明確です。現状では、

企業としては、自社のデータ・個人情報の状況、その域外移転のシナリオ等を全面的に整理

し、法改正による規制内容の変化に対応できるように、域外移転の対策案を適時に調整する

必要があります。 

また、上記 3（4）（ii）のとおり、「データ促進規定（意見募集稿）」がこのまま導入され

たとしても、データ・個人情報の域外移転の前提条件が免除されるのは一部のケースに限ら

れるほか、企業は、個人への告知と個別の同意取得、個人情報保護影響評価の実施およびそ
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の記録の保存、安全・セキュリティ対策の策定、緊急事態への対応等の個人情報保護法に定

めるその他の措置義務を履行する必要があります。 

以上 
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