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CTPATの基礎知識

• テロ行為防止のための税関-貿易事業者パートナーシップ

• 当初のCTPATプログラムは、アメリカ同時多発テロ事件への対応
• CTPATは、米国の輸入サプライチェーンのリスク軽減のための多段階アプロー
チの一部であった（現在も継続）

• 産官連携・協力

• 民間企業はサプライチェーン安全保障の改善促進に同意することで
税関関連の一定の便宜が受けられる

• 現在の参加企業数は約11,000社、米国の輸入の約53％を占める

• ウェブサイト： https://www.cbp.gov/border-security/ports-entry/cargo-
security/ctpat 

https://www.cbp.gov/border-security/ports-entry/cargo-security/ctpat


CTPATのメリット
• CBPによる検査回数が少なくなる

• 検査時の優先権

• 層別検査の免除の可能性

• 国境での待ち時間の短縮

• サプライチェーンセキュリティスペシャリストが企業に割り当てられる

• 陸路国境でのFAST（自由で安全な取引）レーンへのアクセス

• CTPATのウェブベースのポータルシステムや訓練教材のライブラリへのアクセス

• 米国と相互承認協定を調印した海外の税関当局から信頼できる貿易取引パートナーとして認められ
さらなるメリットを享受できる可能性

• FDA（米国食品医薬品局）のSecure Supply Chain（安全サプライチェーン）プログラムなどの米国政
府の他のパイロットプログラムへの参加資格

• 自然災害やテロ攻撃後の事業再開の優先権

• ISA（輸入者自己評価）プログラムに参加する輸入者の適格性

• 業界に特化したCBPのCenter of Excellence and Expertiseで優先的に検討



CTPATの基礎知識

• 他国のAEO（認定経済事業者）プログラムとほぼ同等の内容

• AEOプログラムの2つの要素：

• 貿易コンプライアンス

• サプライチェーンセキュリティ

• CTPAT は従来、サプライチェーンセキュリティのみを対象としてい
た。CBPには「Importer Self-Assessment（ISA）」（輸入者自己評価）
の名称で貿易コンプライアンスのための別のプログラムがあった。
ISAは現在「Trade Compliance」（貿易コンプライアンス）の名称で
CTPATの一部となっている。

• 日本にはAEOプログラムが存在



日本のAEO制度
https://www.customs.go.jp/english/aeo/index.htm
https://www.customs.go.jp/zeikan/seido/aeo/index.htm

https://www.customs.go.jp/english/aeo/index.htm
https://www.customs.go.jp/zeikan/seido/aeo/index.htm


CTPAT参加企業分類

•航空運送業者

•混載業者

•通関業者

•米国輸出業者

•カナダ・メキシコの製造者

•陸運事業者

•輸入業者

•メキシコ長距離輸送業者

•海洋港湾局・ターミナル事業
者

•鉄道事業者

•海運事業者

•サードパーティーロジスティ
クス事業者（3PL）



CTPATポータル
https://ctpat.cbp.dhs.gov/trade-web/index

https://ctpat.cbp.dhs.gov/trade-web/index


申請ポータル



サプライチェーンセキュリティ事項

•企業の幹部の責任

•リスクアセスメント

•ビジネスパートナー

•サイバーセキュリティ

•コンテナ/輸送機関

•封印

•手順

•農業のセキュリティ

•物理的セキュリティ

•物理的アクセス

•人員

•訓練

サプライチェーンセキュリティについて、以下の分野・テーマで
約200問の質問：



申請ポータル



申請ポータル



CTPAT申請手順

申請

CBP
審査/質問

CBPが申請
を承認

CBPが
申請を

検証(査察)

申請者が
年次審査

ティア1 

ティア2
またはティア3



CTPATの新事項

• 2020年にCBPは多くの新基準を策定。
• 企業幹部の責任、強制労働、農業のセキュリティに関する項目を新設
し、セキュリティ訓練とサイバーセキュリティに重点を置く。

•パンデミック時に、検証（査察）がバーチャル形式で行われる
• これまでCBPは、国内の（輸入業者）の実地査察を実施し、3～4年に一
度、輸入業者のサプライチェーンにおける米国外の拠点を訪問
• 例えば、カリフォルニア州ロサンゼルスの倉庫・オフィスを訪問した後、ロサン
ゼルスの輸入業者に出荷される製品を製造する日本の工場を訪問

• 現在、CBPは3〜4年に一度、一方または両方の訪問を行っているが、バ
ーチャル形式である。



参加企業の基準

• 過去12ヶ月以内に米国に商品を輸入したことのある、活動を行っている米国
輸入業者または非居住者のカナダ輸入業者であること

• 米国内で有効なIOR（Importer of Record：登録輸入者）を持っていること

• CBPに登録された有効な継続的な輸入ボンドを持っていること

• 米国またはカナダでスタッフが常駐する事業オフィスを運営

• CTPATを担当する主要な貨物セキュリティ責任者となる役員を指定

• CTPATサプライチェーンセキュリティ基準の維持に努めること

• CTPATポータルにサプライチェーン・セキュリティ・プロファイルを確立し、
CTPAT輸入者セキュリティ基準を遵守するための社内方針の策定、維持、強化
を明らかにする

• 申請時にCBPに対して未払いの債務がなく、最終判決または行政処分が下さ
れていないこと。



最低限のセキュリティ基準

•英語版
• https://www.cbp.gov/sites/default/files/assets/documents/2020-

Apr/CTPAT%20Foreign%20Manufacturers%20MSC%20March%202020.pdf

•日本語版
• https://www.cbp.gov/sites/default/files/assets/documents/2020-

Aug/Japanese%20-
%20CTPAT%20Foreign%20Manufacturers%20MSC%20March%202020%5B1%
5D.pdf

https://www.cbp.gov/sites/default/files/assets/documents/2020-Apr/CTPAT%20Foreign%20Manufacturers%20MSC%20March%202020.pdf
https://www.cbp.gov/sites/default/files/assets/documents/2020-Aug/Japanese%20-%20CTPAT%20Foreign%20Manufacturers%20MSC%20March%202020%5B1%5D.pdf


新しい質問例 -
企業の幹部の責任

企業の幹部の責任 : 監査プログラム(2)

サプライチェーンセキュリティプログラムは、適切に文書化されたレビュー構成要素で作成、支持そ
して実施されているか。レビュー構成要素の目的は、担当者がその責務に説明責任を持ち、セキュリ
ティプログラムによって概説されたすべてのセキュリティ手順が策定通りに実施されるシステムがあ
ることを文書化することである。必須条件。

企業の幹部の責任：監査プログラムの更新(3)

レビュー計画は、組織の業務とリスクのレベルにおける適切な変更に基づいて、必要に応じて更新さ
れているか。必須条件。

企業の幹部の責任 : POC要件(5)
POCは、CTPATのプログラム要件について知識があるか。必須条件。



新しい質問例 -強制労働

ビジネスパートナー : 強制労働(22)

最低限、米国に輸入された物品が全面的・部分的に禁止された労働形態、すなわち強制労働、懲役労
働、年季奉公、年季奉公の児童労働によって採掘、生産、製造されたものでないことをどのように保
証できるかについて対処する文書化された社会遵守プログラムを保有すべきか。



新しい質問例 -農業

農業手順 :害虫予防の実施 (112)
サプライチェーン全体で、目に見える害虫防止策が守られているか？必須要件。

農業手順 :貨物ステージングエリアの害虫検査 (113)

貨物のステージング区域とその周辺を定期的に検査し、これらのエリアに目に見える害虫の
汚染がないことを確認しているか。必須要件。

農業手順 :手順書(111)
ビジネスモデルに従って、木材梱包材（WPM）規制への遵守を含め、目に見える害虫汚染を防ぐ目的
での手順を文書化されているか。WPMに関する措置は、国際植物保護条約（IPPC）の植物検疫措置に
関する国際基準No.15（ISPM15）を満たしているか。必須要件。



新しい質問例 –訓練

教育・訓練 : セキュリティ一般の研修(165)

セキュリティ対策が実施されている理由を理解している従業員は、遵守する可能性が高くなる。セ
キュリティ訓練は必要に応じて、定期的な職務と職位に基づいて従業員に提供している。新入社員
は、オリエンテーションや職務技能訓練の一環としてこの研修を受けているか。訓練プログラムは
包括的であり、CTPATの全セキュリティ要件を網羅しているか。必須要件。

教育・訓練 : 機密を要する職種(166)

極秘な職位にある人員は、その職位を担う責任に合わせた追加の専門訓練を受けているか。必須要
件。

教育・訓練: 再教育(167)

インシデントやセキュリティの違反の後、もしくは企業の手順に変更があった場合、必要に応じて
再教育訓練を定期的に実施しているか。必須要件。

教育・訓練 : 訓練記録(168)

訓練ログ、出勤シート（勤務名簿）、あるいは電子研修記録などの訓練の証拠を保持されているか
必須要件。



新しい質問例 –訓練

教育・訓練 : 検査(171)
国際運輸の輸送機関と輸送機材（IIT）を空の状態でセキュリティおよび農業検査を実施する運転手や
その他の要員は、セキュリティおよび農業の両方の目的で輸送機関／IITを検査するための訓練を受け

ているか。検査の訓練には、次のトピックが含まれているか：隠された区画空間の兆候、自然の窪み
に隠された密輸品、害虫汚染の兆候。必須要件。

教育・訓練 : セキュリティ・インシデント(174)

従業員は、セキュリティインシデントと不審活動を報告する方法について訓練を受けているか。必須
要件。

教育・訓練 : 害虫駆除(175)

適用される人員に対し、目に見える害虫の混入防止に関する訓練が行われているか。訓練には、害虫防
止対策、木材梱包材（WPM）に適用される規制要件、および害虫被害を受けた木材の識別が含まれてい
るか。必須要件。



新しい質問例 –訓練

教育・訓練 : 疑わしい船積書類について (177)

疑わしい貨物を示す可能性のある積荷目録などの出荷書類の情報を特定する担当者が訓練を受けてい
るか。必須要件

教育・訓練 : マネーロンダリング(176)

取引に基づくマネーロンダリングやテロ資金調達の警告指標を識別できる可能性のある人員
に対して、毎年、専門的な訓練が行われているか。

教育・訓練: サイバーセキュリティ(178)

職務および／または職位に基づいて、従業員は会社のサイバーセキュリティの方針と手順に関する訓練
を受けているか。これには、従業員がパスワード／パスフレーズとコンピュータアクセスを保護する必
要性が含まれているか。必須要件。

教育・訓練 : セキュリティ技術(179)

セキュリティ技術システムを運用・管理する担当者は、特定の分野で運用と維持の訓練を受けている
か。同様のシステムでの過去の経験を認め、操作マニュアルおよびその他の方法による自己訓練も容
認されるか？必須要件。



新しい質問例 -サイバーセキュリティ

サイバーセキュリティ：サイバーセキュリティポリシーの策定(180)
情報技術（IT）システムを保護するための書面化された包括的なサイバーセキュリティ方針と手順を
有する必要があるか。文書化されたITセキュリティ方針は、最低限、個々のサイバーセキュリティ基
準のすべてを網羅しているか。必須要件。

サイバーセキュリティ : ITポリシーの年次レビュー(181)

サイバーセキュリティの方針と手順は、リスクや状況に応じて、毎年、あるいはそれより頻繁に再検
討されているか。再検討後、必要に応じて方針と手順が更新されているか。必須要件。

サイバーセキュリティ：IT災害復旧計画(182)
データ侵害が発生した場合、あるいは出来事によってデータや機器が失われた場合、手順にはITシス
テムやデータの復旧（あるいは交換）が含まれているか。必須要件。

サイバーセキュリティ : ソーシャルエンジニアリング(184)
ソーシャルエンジニアリングによる攻撃を防ぐための方針と手順があるか。必須要件。



新しい質問例 -サイバーセキュリティ

サイバーセキュリティ：IT不正利用の特定(186)
ITシステム／データへの不正アクセス、あるいは社内システムや外部ウェブサイトへの不適切なアク

セス、従業員や請負業者によるビジネスデータの改ざんや変更を含む方針と手順の悪用を特定するた
めのシステムが設定されているか。必須要件。

サイバーセキュリティ : IT 侵害、懲戒処分(187)
すべての違反者は適切な懲戒処分の対象となるか。必須要件。

サイバーセキュリティ : セキュリティ・ソフトウェア(188)
情報技術（IT）システムを一般的なサイバーセキュリティの脅威から守るには、企業はマルウェア

（ウイルス、スパイウェア、ワーム、トロイの木馬など）および内部／外部侵入（ファイアウォール）
からのソフトウェア／ハードウェアの十分な保護を企業のコンピュータシステムにインストールされて
いるか。必須要件。

サイバーセキュリティ：セキュリティソフトウェアのアップデート(189)

セキュリティソフトウェアが最新のものであり、セキュリティ最新化を定期的にしているか。必須要
件。



新しい質問例 -サイバーセキュリティ

サイバーセキュリティ : ITシステムのテスト(190)
ネットワークシステムを使用する際、ITインフラのセキュリティを定期的にテストしているか。脆弱
性が見つかった場合、可能な限り早く是正措置がとられているか。必須要件。

サイバーセキュリティ：定期的なIT在庫点検の実施(192)
輸出入プロセスに関する極秘情報を含むすべての媒体、ハードウェア、その他のIT機器は、定期的な
在庫点検を通じて確認されているか。必須要件。

サイバーセキュリティ：IT機器の廃棄について(193)
廃棄する際には、米国標準技術研究所（NIST）の「媒体サニタイズに関するガイドライン」やその他
の適切な業界ガイドラインに従って、適切にサニタイズおよび／または破壊されているか。
必須要件。

サイバーセキュリティ：個人所有デバイス(194)

従業員が個人のデバイスを使用して会社の業務を行うことを企業が許可している場合、そのような全
デバイスは、会社のネットワークに安全にアクセスするための定期的なセキュリティ最新化と方法を
含む会社のサイバーセキュリティ方針と手順を遵守しているか。必須要件。



新しい質問例 -サイバーセキュリティ

サイバーセキュリティ：リモートアクセス(200)

ユーザーがネットワークに遠隔接続を許可されている場合、従業員が事務所外にいる時に会社のイン
トラネットに安全にアクセスできるように、仮想プライベートネットワーク（VPN）などの安全な技

術が採用されているか。さらに許可されていないユーザからの遠隔アクセスを防ぐように設計された
手順が整備されているか。必須要件。



バーチャル検証



バーチャル検証


